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Santiago, 13 de julic del 2021

1. Acreditacian

El presente informe fue desarrollado por Felipe Andrés Sanchez Fabre, Cédula de Identidad N
13.258.623-3, Ingeniero de Ejecucion en Computacidn e Infarmatica de la Universidad de Santiago
de Chile, Perito Judicial en Ingenieria Informatica con Mencién en Fraudes y Delitos Informaticos
inscrito en la |. Corte de Apelaciones de Santiage, Diplomado en Peritaje Informético de la
Universidad de Santiago de Chile, Titulo de Perito Informdtico de la Academia Superior de Estudios
Policales de la Policia de Investigaciones de Chile, Diplomade en Control, Seguridad v Auditoria
Coemputacional de la Universidad de Santiago de Chile, Diplomado en Criminalistica y Metodologia
Forense de la Universidad de Valparaiso, Diplomado en Seguridad Integral de Empresas de la
Academia de Ciencias Policiales de Carahineros de Chile.

2. Objetivo

Healizacion de un peritaje informatico sobre tres {3) archives en formato PDF y su respectiva analisls
forense de para obtencion y cotejo de sus metadatos.

3, ldentificacion del carreo electranico

Con fecha 09/07/2021 a las 21:01:30 UTC (17:01:30 UTC-4) se recibid el correo electrénico
proveniente de la cuenta friesco@bsvv.cl para fsanchez@fcicl y con copia a la cuenta
fvarela@bsw.cl el cual contenia cinco {5) archivos adjuntos, de los cuales se procedera a realizar la
descarga y posterior andlisis de tres (3) archivos en formato POF, cuyos nombres son:

s Informe_EEFF_Auditados_Aliservice (1) (2).pdf
+ Informe_EEFF_Auditados_Casinos_Mogado_Ltda. 31.12.2019.pdf
¢ |nforme_EEFF_Auditades_Distribuldora_Las_Lagunas_Ltda. 31.12.2019.pdf

En tal correo electronico y su respectiva informacion adjunta, se menciona que los archlves a
someter a peritaje fueron obtenidos como respuesta a solicitudes de transparencia en conformidad
a la Ley N220.285 sobre Acceso a la Informacian Piblica realizadas por parte del 5r. Juan Carlos
Alarcdn Ramirez a JUNAEE, con folios de ingreso N®AJOOST-0002433 v AJODOT-0002492, donde se
habria solicitado copia de cada uno de los anexos N2 6 Estados Financieros (Excal), copia de los
estados financieros auditados presentados (PDF) y copia de los certificados de linea de crédito (PDF)
presentados por cada una de las empresas que se presentarcn a proceso de Licitacidn 85-18-LR 20.
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4. Adguisicion

4.1. Archivo PDF Informe_EEFF_Auditados_Aliservice (1) [2), pdf

Pasterior a la identificacion del correo electronico se procedid a descargar el archivo PDF. Por

mativas de preservacion y para precautelar la integridad del archive se realizo el calculo de los

codigos de verificacién MD5 y SHA-1, el cual entregd los siguientes resultados:

= MD5; 65bBB8e3ed542435alfba7cfbb34507a
= 5HA-1: 40afc1088422082beac3cbd5d92a08c67f043bb3

4.2, Archivo POF Informe_EEFF_Auditados Casinos_Mogado _Ltda;, 31.12 2019, pdf

Posterior a la identificacion del comreo electronico se procedio a descargar el archivo PDF, Por
motivos de preservacion y para precautelar la integridad del archivo se realizd el célculo de los

codigos de verificacion MD5 y SHA-1, el cual entrego los siguientes resultadas:

s MODS5: B0RB49897d7cl6f51dfacaT 7decedaacd
® SHA-1; b8a05T457a5c] lecl 2d6aa0s3d0235f152 2 ddcdd

4.3, Archivo PDF
Informe_EEFF_Auditados_Distribuidora_Las Lagunas Ltda, 31.12.2019.pdf
Posterior a la identificacion del correp electronico se procedic a descargar el archivao PDF. Por

motivos de presarvacian y para precautelar la integridad del archivo se realizé el calculo de los

codigos de verificacion MD5 v SHA-1, el cual entregd los siguientes resultados:

& MDS: fead3eca9B8febBED1aTERTdafsh 708
® SHA-1:96268ab73cd9aadefboceedeba lfchazev2fcia
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5. Analisis

51, Archivo POF Informe EEFF Auditados Aliservice (1) (2] pdf

5.1.1. Metadatos

Par medio de software especializado en visualizacion de metadatos de archivos, se procedid a validar
el nombre del autor registrado que cred el archivo “Informe_EEFF_Auditados_Aliservice (1) (2).pdf,
siendo este "Patricio LLanca”, la aplicacién utilizada para crear el archive original fue “"Microsoft
Word 2016 y se identifico como fecha de creacion registrada el 28/05,/2020 a las 13:16:30 UTC-4

Imagen 5.1.
Tag nameg Walizs
i W -
Filg dms Infoimre EEFF_faidbides bseresce (1) L2 pall
Direriony
Filelizs £ kB
Fiighsminiicen =TT
FrieTyps FoF
FilaeTypeEx iemuon i
FAUBE Type applitakon pil
von POF sven
A0V erian 14
el i =]
SUO0 TS 13 16 000 00
brageit® Wig JOHG
bcapsott ® Woorg 204
LT [E1-]
Lnguiige e-CL
TaugedPLF Vs
Pagelours 3
dmogen L F ferracio o los metoolotos ded erohvn " infornee FERF Aupciondeds Alcgrwion (1) (31 pdyf 1

Mediante la aplicacion Adcbe Reader se procedid a verificar el nombre del autor registrado que cred
el archive “Informe_EEFF_Auditados_Aliservice (1} (2).pdf", siendo este "Patricio LLanca". Se
identificd la aplicacion utilizada para crear el archivo fue "Microsoft Word 2016", Finalmente se
identificd que se registra como fecha de creacidn el 28/05/2020 a las 13:16:30, como se puede
observar en la Imagen 5.2,
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imagen 5.2 Exiracios de los metnaotos presen o por Adobe Aegder del mrohivo “Wifanme EEFF Auditoams Alssewice 1) (8 pai™

En la referencia para PDF version 1.6 emitida por Adobe Systems Incorporated, la cual puede ser
encontrada en la direccion LURL
“https-//www adobe.com/caontent/dam/acom/en/devnet/pdf/pdf_reference_archive/PDFReferen
celb.pdf”, en la tabla 10.2 se encuentra ¢l diccionario de metadatos, como se puede observar en la
Imagen 5.3.
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TABLE 10,2 Entries in the document information dictionary

KEY TvPE VALUE

Title Tt abring (O apried; PUAE P D) T e discicmssts LEle,

Auther text sfring {Cypdivnal} The narme of the person who created the discument.

Sulbpect fexi siring (Chpdinnal; PLYF 11} The subjectof the document

Eeywords fexd atring (€ aodtimial; P 10 Kevwords associatect with the dosimaend

Creator fexd siring {Chodivmnl} I the document was converted o PDP from another formi, the

name of the applicution {for examiple, Adobe FrameMaker | that created the
origimal document from which 8 was converted,

Producer izl string (Cptional} If the document was converted Lo PDF from another format, the
name of the applcation (lor example, Acrobat Distiller] that comverfed i to
3k

CreationCate ilmle (Carivenal) The dale and fimé he dogument wak crealed, in buman. readahbic

forem (st Section 3,83, "Pais"),

imegen 5.3 feferencim archovos POF persdan 1.6

En este se indica gue el campo AUTHOR contiene el nombre de la persona [nombre de usuario) que
cred el documento. El campeo CREATOR contiene al nombre de la aplicacidn que cred el documenta
original antes de ser transformado a PDF. El campe PRODUCER contiene el nombre de la aplicacion
utilizada para convertir el archivo en PDF. El campo CREATIONDATE contiene la fecha y hora en que
el documento fue creado,

5.1.2. Firma Electronica Avanzada

El documento POF no se encuentra firmado con firma electrénica avanzada. En la pagina numerada
como 20 las firmas presentes son una imagen Incrustada en la pagina, como se puede observar en
la Imagen 5.4
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5.2. Archivo PDF Informe_EEFF_Auditados_Casinos_Mogado Ltda. 31.12.2019.pd

5.2.1. Metadatos

Por medlo de software especializado en visualizacion de metadatos de archivos, se procedic a validar
el nombre del autor registrado que cred el archivo
“Infarme_EEFF_Auditados_Casinos_Mogado_Ltda._31.12.2019 pdf", siendo este “Patricic LLanca”,

la aplicacion utilizada para ¢rear el archivo original fue "Microsoft Word 2016 y se registra como
fecha de creacion el 25/06/2020 a las 15:00:07 UTC-4, como se puede observar la Imagen 5.5,

Tag name Value
Filehlame Informe_EEFF_Audtados_Casnos_Mogado_Lida._ 311220150l
E'Hi-ll:t-ur,l
Falehize 601 kb
Eilgf ermmissegny WS B e
FileType 2OF
FileTypetstension gl
WIMEType apphoaton pdf
T
POFVersion 16

Language -l
Tagged®OF ¥e
I"llg:l:c'unt 2%

ifragen 5.5 Eoffocio de fof ieipdohas el arcfivg informe EEFF Auditindod Lodnod Mogaoe Chna. i 148000 el

Mediante la aplicacion Adobe Reader se procedid a verificar el nombre del autor registrado que cred
el archivo “Informe_FEFF_Auditados_Casinos_Mogada_Ltda._31.12.2019.pdf", “Patricio Llanca”.
Se identificé la aplicacién utilizada para crear &l archive fue "Microseft Werd 2016", Finalmente sa
identificd que se registra como fecha de creaclon el 25/06/2020 a las 16:00:07, como se puede
observar en la Imagen 5.6,
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En la referencia para POF versidn 1.6 emitida por Adobe Systems Incorporated, la cual puede ser

encontrada

en

la

LIRL

“https://www.adobe.com/content/dam/acom/en/devnet/pdf/pdf _reference_archive/PDFReferen
celb. pdf”, en la tabla 10.2 se encuentra el diccionario de metadatos, como se puede observar en la

Imagen 5.7
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KEY - TYPE VALUE

Tithe beal siring PRbmly U E ) Tl dhscummienid s Tithe,

Author text atring {taptimenal} The name of the person who createsd the decument.

Subject tex! string {Ciptional: FOF 1.1) The mabgect of the document

Keywords bexl strimg (Ciptiomads MU 1T Keywords ssocialed with the docament

Creator bexd sirimg {Cipteoral) If the docwment was converted 1o PIF from another format, the

mame af the application (for example, Adobe FrameMakier ) that created the
sl document froan which it was converied.

Producer texl tring {Oipttamal) If the docoment was converted 1o PDF [nwm another format, the
name ol the application {for example, Acrobal Distiller) thal converted il (o
PO,

CreationDate ilatg (Cipdianal) The date and timc the docament was ceeated, in haman- readable

form {sie Secion 303, "Daie"],

rragen 3, F feferennin archnos BOF wersion 106

En este se indica que el campo AUTHOR contiene el nombre de la persona (nombre de usuario) que
creo el documento. El campo CREATOR contiene el nombre de la aplicacian que cred el dacumento
original antes de ser transformado a PDF. El campo PRODUCER contiene el nombre de la aplicacian
utilizada para convertir el archive en PDF. El campo CREATIONDATE contiene Ia fecha y hora en que
el documento fue creado.

5.2.2. Firma Electranica Avanzada

El documento POF no se encuentra firmado con firma electrénica avanzada. En |2 pagina némero 3

del documento las firmas presentes son imdgenes incrustadas en la pagina, como se puede observar
en la Imagen 5.8.
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En la pagina nimera 25 del documento las firmas presentes son imagenes incrustadas en la paging,
y los textos presentes debajo de estas imagenes son comentarios afiadidos por el usuario nombrado
“Allservice”, como se puede cbservar en |a Imagen 59, El nombre de usuario se toma
automaticamente de aquel que tiene la sesion iniciada en el computador y con el cual se generan
los comentarios.
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5.3. Archivo POF
Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda. 31.12.2019 pdf

531 Metadatos

Por medio de software especializado en visualizacién de metadatos de archivos, se procedic a validar
&l nombre del autor registrado gue cred el archivo
“Informe_EEFF_Auditados_Distribuidora_Las Lagunas Ltda. 31.12.2019 pdf’, siendo este "Patricio
LLanca”, la aplicacidn utilizada para erear al archiva original fue "Microseft Word 2016 v se registra
camo fecha de creacion el 24/06,/2020 a las 17:55:04 UTC-4, como se puede observar la Imagen 5.10.

Tagy name Valie
wen - System -
FileMame II'IhrH'IuE_EE FF_-ﬂ.u dltq-::"-l:ls_['l sinbuidora_Las L qgurlﬂ_L!ljp._]-'l A& epelf
Dhrectiony ;
Filebize TT0 kR
FilePErmistons e = =Tl
<= Filg —
FileType FOF
FikeTypebstensicn pdf
MIMEType applicateen pof
N 7 -
POFV emion 1.6
Lineanzed Yes
| Auther Patricio LLanca
Crestelats e leleedd 1755 0-0400
Language es-CL
TaggedPTF Yies
Pagelount P

Ipaen § 16 Extrocto die (ay metodrias o=l areved Tiafavrine EEFF Augitodos Dispeisoclers Lo Lagisaed Dt 3112 NP Wael

Mediante la aplicacion Adobe Reader se procedio a verificar el nombre del autor registrade que cred
el archiva "Informe_EEFF_Auditados_Distribuldora_Las_Lagunas_Ltda._31.12.2019.pdf", "Patricio
LLanca®, Se identificd la aplicacion utilizada para crear el archivo fue “Microsoft Word 2016".
Finalmente se identifico que la fecha de creacidn registrada es el 25/06/2020 a las 16:00:07, comao
ca puade observar en la Imagen 5.11.
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En la referencia para PDF version 1.6 emitida por Adobe Systems Incorporated, la cual puede ser

encontrada

en la direcclon

URL

“httpsy fwww.adobe.com/content/dam/acom/en/devnet/pdf/pdf_reference_archive/PDFReferen
cel6.pdf”, en la tabla 10.2 se encuentra el diccionario de metadatos, como se puede observar en la

Imagen 5,12,
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TABLE10.2 Entries in the document information dictionary

KEY TYPE VALUE

Tiike lexl string {Elptermnad; PERE 10D The docament’s ville

Author bext string {Ciptianal) The paroe of the person who erested the document.

Subject lexl string (gt fevervand; U 1T The subject of the docoment

Keywords leal strimig {Ciptremad PO 1) Reywords associsied with the documend.

Creator lext siring {Optirerad ) I the document was converted to PDF o anotler format, the

nme of the application (for examgple, Adobe Framedaoker ) that created the

I:II"HIIHI document froan which it wisk converted,

Piaducer texl siring (Cptiwrad ]} 1f the document was converted o PDF from another formal, the
nam of the application (for example. Acrobal Distiller) thal converted i 1o
FLE

CreationDate dale (Chdional} The date dand Gme the document was creatid, in human féadahle

Farim (soe Section 383, Diles™)

imngen 512 Reerencor archinee PDFveridia 1.6

En este se indica que el campo AUTHOR contiene el nombre de la persona (nombre de usuario) gue
cred el documento. El campe CREATOR contiene el nombre de la aplicacion que cred el documento
original antes de ser transformado a PDF. El campo PRODUCER contiene el nombre de la aplicacion
utilizada para convertir el archive en PDF, El campo CREATIONDATE contiene la fecha y hora en que
el documento fue creado.

5.3.2. Firma Electrdnica Avanzada

El documento PDF no se encuentra firmado con firma electronica avanzada. En la pagina numero 3
del documento las firmas presentes son imagenes incrustadas en la pagina, como se puede cbservar
en la Imagen 5.13.
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En |2 pagina ndmero 25 del documento las firmas presentes son imagenes incrustadas en la pagina,
v los textos presentes debajo de estas imagenes son comentarios afiadidos por el usuario nombrado
“Mliservice” comeo se puede observar en la Imagen 5.14. El nombre de wsuario se toma

automaticamente de aguel que tiene ia sesion iniciada en el computador y con el cual se generan
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6. Conclusiones
= Con fecha 09/07/2021 a las 21:01:30 UTC {17:01:30 UTC-4) e recibid el correo electrénica

proveniente de la cuenta friesco@bsvwv.cl para fsanchez@fcicl y con copia a la cuenta
fvarela@bswv.cl el cual contenia cinco (5) archivos adjuntos, de los cuales se procedera a
realizar la descarga y posterior andlisis de tres (3| archivos pdf cuyos nombres son:

o Informe_EEFF_Auditados_Aliservice (1) (2).pdf

o Informe_EEFF_Auditados_Casinas_Mogado_Ltda._31.12.2019.pdf

o Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda. 31.12.2019.pdf
En tal correo electrénice y su respectiva informacidn adjunta, se menciona que los archivos
a someter a peritaje fuercn obtenidos como respuesta a salicitudes de transparencia en
tonformidad a la Ley N220.285 sobre Acceso a la Informacion Pablica realizadas por parte del
5r.Juan Carlos Alarcan Ramirez a JUNAEB, con folios de ingreso N2AJ00ST-0002433 y AJOO9T-
0002492, donde se habria solicitado copia de cada uno de los anexos N2 6 Estados
Financleros {Excel), copia de los estados financieros auditados presentados (PDF) y copia de
los certificados de linea de crédito (PDF) presentados por cada una de las empresas que se

presentaron a proceso de Licitacion 85-18-LR 20,
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Del correo electronico se procedid a descargar el archivo PDF  nombrado
“Informe_EEFF_Auditados_Aliservice (1) {2).pdf”. Por motivos de integridad, se pracedio a
calcular de los eddigos de verificacion MDS5 y SHA-1, el cual entregd los siguientes resultados:
o MD5: 65bBEBe3ed542435alfbe7cfbb34907a
o SHA-1: 40afcI0B842 2082 beaciced 5d92a08c67f043bb3

Se procedic a walidar el nombre del autor que cred el archivo
“Informe_EEFF_Auditados_Aliservice (1) (2).pdf” asi como la aplicacién para crear el archivo
original. Mediante la aplicacién Adobe Reader y con un software especializado para la
extraccion de metadatos de archivos, se obtuvo el mismo resultade siendo el autor
registrado "Patricio LLanca”, la aplicacion utilizada para crear &l archive original "Microsoft
Word 2016" y se registra como |a fecha de creacidn el 28/05/2020 2 las 13:16:20 UTC-4

El archive “Informe_EEFF_Auditados_Aliservice (1) {2).pdf” no se encuentra firmado con
firma electranica avanzada, En la pagina numerada como 20 las firmas presentes son una
imagen incrustada en la pagina.

Del corree  electrénico se procedic a descargar el archive PDF  nombrado
“Informe_EEFF_Auditados_Casinos_Mogado_Ltda._31.12.2019.pdf". Por  motivos  de
integridad, se procedio a calcular de los codiges de verificacion MDS y SHA-1, el cual entregd
los siguientes resultados:

o MD5: 6084989747 ¢16f51dfab67 7decelaacd

o SHA-1: b8605f457a5c11ecl2d6aa053d0239f1522ddcad

5¢ procedia a wvalidar el nombre del autor gque ced el archive
“Informe_EEFF_Auditados_Casinos_Mogado_Ltda._31.12.2019 pdf” asi como la aplicacian
para crear el archivo original. Mediante la aplicacidon Adobe Reader y coan un software
especializado para la extraccion de metadatos de archives, se obtuvo el mismo resultado
slendo el autor registrado "Patricio LLanca™, la aplicacidn utilizada para crear el archivo
ariginal "Microsoft Word 2016" y se registra como fecha de creacion el 25/06/2020 a las
16:00:07 UTC-4.

El archivo “Informe_EEFF_Auditados_Casinos_Mogade Ltda. 31.12.2019pdf" no se
encuentra firmado con firma electronica avanzada. En las péginas nimero 3 v 25 del
documentao las firmas presentes son imagenes incrustadas en la pagina. Ademads, en lapagina
nimero 25 del documento los textos presentes debajo de las imagenes son comentarios
afadidos por el usuario nombrado “Aliservice®. El nombre de usuario se loma
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automaticamentea de aquel que tiene la sesién iniciada en el computador v con el cual se
BEENEran hos comentarios.

Del correo electronico se procedid a descargar el archive PDF  nombrado
“Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda,_31,12.2015.pdf". Por motivos
de integridad, se procedio a calcular de los codigos de verificacion MD5 y SHA-1, el cual
entrego los siguientes resultados:

o MD5: f6ad3eca988febB8801a7f5b7daf5b70a

o SHA-1:96268ab73cd493a3efbboeelebal 1fchd2e72fc 23

5¢ procedic a  wvalidar el npombre del autor gque cred el archive
“Informe_EEFF_Auditados_Distribuldora_Las_Lagunas_Ltda. 31.12.2019.pdf" asi come la
aplicacion para crear el archivo original. Mediante la aplicacion Adobe Reader y con un
software especializado para la extraccion de metadatas de archivos, se obtuvo el mismo
resultado siendo el autor registrade “Patricio LLanca”, la aplicacidn utilizada para crear el
archivo original "Microsoft Word 2016", y se registra como la fecha de creacidn el
24/06/2020 a las 17:55:04 UTC-4.

El archivo “Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda._31.12.2019.pdf" no
se encuentra firmado con firma electrénica avanzada. En las paginas nimerg 3 y 25 del
documente las firmas presentes son imagenes incrustadas en la pagina. Ademds, en la pagina
numero 25 del documento los textos presentes debajo de las iImdgenes son comentarios
ahfadidos por el usuario nombrado "Aliservice, E| nombre de usuario se toma
automaticamente de aguel que tiene |a sesidn iniciada en el computador y con el cual se
generan los comentarios,

Los metadatos de los archivas PDF son agregados a estos al momento de su creacién o
conversion, Estos datos no se ven alterados al momento de ser cargados a plataformas web,
enviarios por correo electranico o copiarios a dispositives de almacenamiento extraible.

Es posible concluir gue los archivos “Informe_EEFF_Auditados_Aliservice (1) (2).pdf”,
“Informe_EEFF_Auditados_Casinos_Mogado_Ltda._31.12.2018.pdf* e
“Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_ltda. 31.12.2019.pdf", que fueron
obtenidos como se detalla en puntos precedentes, registran como autor a “Patricio LLanca”
y fa aplicacion utilizada para crear el archive original “Microsoft Word 2016", y que para
convertirlos a PDF se utilizo “Microsoft Word 20167,

Es pasiole concluir que los equipos computacionales utilizados para generar los tres (3)

archivos “Informe_EEFF_Auditados_Aliservice (1) | 2).pdf”,
“Informe_EEFF_Auditados_Casinos_Mogado_Ltda, 31,12.2019.pdf" e
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“Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda._31.12.2015.pdf* se
encontraban configurados para que se registrara como autor "Patricio LLanca”.

Es posible concluir que los aquipos computacionales utilizados para incorporar comentarios
en los archives “Informe_EEFF_Auditades Casinos Mogade Ltda. 31.12.2019.pdf e
“Informe_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda._31.12.2019,pdf" e
encontraban configurados para que los comentarios se registraran con usuario "Aliservice”,
El nembre de usuario se toma automaticamente de aquel que tiene la sesidn iniciada en el
computador y con el cual se generan los comentarios.

Los archivos “Informe_EEFF_Auditados_Aliservice (1) (2).pdf”,
“Informe_EFFF_Auditados_Casinos_Mogado_Ltda. 31.12 2019 pdf" 2
“Infarme_EEFF_Auditados_Distribuidora_Las_Lagunas_Ltda, 31.12.2019.pdf" serdn

entregados adjuntos al presente informe.

Es todo cuanto puedo informar.

- Fd
gvd@"-t"
Felipe Sancher Fabre
Perito Judicial en Ingenierfa Informatica
con Mencidn en Fraudes y Delitos Informatica
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